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TERMO DE REFERENCIA

CONTROLADORA BIOMETRICA

Objeto

REGISTRO DE PRECOS para fornecimento e instalacéo de conjunto de dispositivos
para abertura e fechamento remoto de Unidades da CAIXA, composto por hardware
com teclado e leitor biométrico, teclado externo, fechadura eletromecanica e
acessorios de fixacdo, em conformidade as especificagfes, incluindo assisténcia
técnica on site, com reposicdo de pecgas, componentes e acessorios, conforme Itens
e respectivas abrangéncias:

ITEM | — Regido Norte / Nordeste / Centro Oeste
ITEM Il — Regido Sudeste / Sul

Condi¢bes Gerais

Composicdo da Solucdo

SEQUENCIA DESCRICAO

1 Hardware com teclado e leitor biométrico

> Teclado externo

Fechadura eletromecénica e acessorios
3 fixacdo em vidro ou madeira

Cartdo SD CARD 16Gb classe 10

Instalacédo

Todos os itens essenciais e 0s acessorios para fixacdo e conectorizacao entre 0s
dispositivos que garantam o funcionamento do conjunto deverdo ser informados na
proposta comercial.

As marcas e modelos de todos os itens propostos devem ser indicados na proposta.
Cada conjunto de dispositivos e acessérios de fixacdo deve ser suficiente para

operacdo de abertura e fechamento de portas em vidro temperado ou madeira, a
partir de solucéo proprietéria da CAIXA.
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Os dispositivos deverdo ser compativeis com a aplicagéo e funcionalidades previstas
no SISTEMA DE CONTROLE E INTELIGENCIA DE AGENCIAS - SICIA — em
funcionamento na CAIXA.

Das condicdes para adjudicacéo do objeto:

A critério da CAIXA, como forma de classificacdo e condi¢cdo para a adjudicacao do
objeto, a aprovacao dos equipamentos ofertados podera ser avaliada por equipe técnica
da CAIXA, mediante a comprovacdo do cumprimento total das funcionalidades da
solucdo, caracteristicas de software, seguranca e rede exigidas neste Anexo, cuja
solicitagéo sera formalmente encaminhada pela Unidade licitante apds o julgamento da
fase de habilitacao.

A critério da CAIXA, equipamentos ja homologados em processos aquisitivos anteriores
poderéo ser dispensados de nova avaliacdo, desde que as condi¢es técnicas e formais
do objeto proposto apresentem compatibilidade com a solugéo ja homologada.

Se exigida nova avaliacdo, apds comunicacao formal da CAIXA, o comprovante de
entrega das amostras destinadas a andlise técnica devera ser apresentado a Unidade
licitante em, no méximo, 5 dias uteis.

Terd sua proposta desclassificada, sem prejuizo da aplicacdo das sancdes cabiveis,
inclusive a de suspenséo temporaria de licitar e contratar com a CAIXA, a empresa
licitante que ndo entregar e instalar a amostra do equipamento ofertado ou entregar e
instalar fora do prazo estabelecido, ou ainda entregar e instalar amostra que néo atenda
as especificagfes previstas neste Edital e Termo de Referéncia.

Todas as despesas e providéncias decorrentes para testes, mao-de-obra, transporte,
seguro, bem como quaisquer outras de ordem material que se fizerem necessarias ao
cumprimento das clausulas do edital serdo de inteira responsabilidade da empresa
licitante, ndo cabendo a CAIXA quaisquer 6nus adicionais.

Da solicitacdo de amostras

A critério da CAIXA, como condicao para a adjudicacéo do objeto pelo(a) pregoeiro(a),
a empresa com menor preco ofertado poderd ser instada a fornecer amostra, para teste
em ambiente proprio para adjudicacao do certame.

Apo6s comunicacdo formal da CAIXA, o licitante, além das documentagbes exigidas
neste edital, devera encaminhar a amostra ao endereco informado neste comunicado,
0s equipamentos e o software ofertados para os testes a serem realizados, em até 5
dias uteis.

A amostra a ser analisada devera consistir de um conjunto de equipamentos (solucéo
completa).

Os equipamentos disponibilizados como amostras deverdo ser entregues com o(S)
catalogo(s) em portugués, com a especificacao técnica fornecida pelo fabricante do(s)
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equipamento(s), manuais, abrangendo completas caracteristicas ambientais, elétricas
e fisicas e todas as recomendacdes técnicas para instalacéo e configuragao.

Caso as informacfes sejam originalmente em lingua estrangeira, deverdo ser
apresentados manuais e catalogos com traducdo juramentada, podendo a CAIXA
solicitar informag¢des complementares para comprovacao das caracteristicas dos
equipamentos e solugdes ofertadas.

A CAIXA realizara os testes dos equipamentos no ambiente préprio, disponibilizando a
infraestrutura necessaria.

O equipamento ofertado ser& reprovado se durante a etapa de andlise e homologacéo
for verificado que o licitante ndo atendeu as exigéncias contidas nas especificacbes
obrigatérias estipuladas neste Termo de Referéncia, ndo cabendo, portanto, quaisquer
pedidos de perdas e danos a CAIXA.

A recusa em disponibilizar a amostra do equipamento ofertado para analise implicara
desclassificacdo da proposta, sem prejuizo da aplicacédo de penalidades previstas.

No caso de ocorrer desclassificacdo, sera convocada a licitante seguinte conforme a
ordem definida na correspondente etapa do certame, e assim sucessivamente, até que
alguma atenda as exigéncias do instrumento convocatorio.

Da avaliacdo dos equipamentos fornecidos

O gestor técnico do contrato a seu critério e aleatoriamente podera, para confronto com
as condicdes de eficiéncia e desempenho dos equipamentos, selecionar unidades de
equipamento dos lotes entregues ou que serdo efetivamente entregues pela
CONTRATADA a qualquer tempo durante a vigéncia da ata de registro de precos.

Caso seja verificada inconformidade entre os equipamentos efetivamente entregues e
0s propostos, cabera a CAIXA decidir pela devolucdo parcial ou integral com troca
imediata, sem prejuizo das aplicacdes de penalidades previstas ou pela imediata
rescisdo da Ata de Registro de Precos e aplicacéo das penalidades cabiveis.

Especificagbes Técnicas
As especificacbes a seguir contém informacfes e processos que ocorrem ha
controladora e/ou na aplicagdo SICIA.CAIXA, o que podera ensejar alguns ajustes
e compatibilizacdes, ndo sendo obrigatdrio que a controladora esteja integrada ao
hardware de leitor biométrico.

Controladora

Permitir a operacdo remota das aberturas e fechamentos das portas em que 0s
dispositivos se encontram instalados, a partir da aplicacao SICIA.CAIXA.

Verificar a autenticidade dos usuarios pela impressao digital, independentemente
da quantidade de impressdes digitais existentes em sua memoria local.
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Permitir que os usuérios se identifiquem em modo “normal” e em modo “sob
coacao”.

Em ambos os casos o0 equipamento deve apresentar comportamento idéntico, ndo
emitindo sinais que possam alertar os presentes para o modo de identificacdo que
0 usuério utiliza naguele momento.

Caso a identificacdo tenha sido realizada sob coacéo, a controladora deve enviar
uma mensagem ao software gerenciador do sistema alertando para o fato.

A configuracgéo local de parametros de operacao do equipamento deve ser feita sem
a necessidade de recursos externos ou acessorios.

O equipamento deve possuir teclado ou outros recursos préprios que permitam facil
configuracao inicial para se comunicar com o software SICIA instalado em uma das
Unidades de Monitoramento da CAIXA.

Deve permitir a configuracdo local dos parametros: endereco IP, mascara de sub-
rede, endereco de gateway e numeros das portas de comunicacdo a serem
utilizadas.

Deve permitir que a forma de operacéo seja configurada para custddia simples ou
dupla custddia.

A custddia simples é realizada via software de gerenciamento em que as validacdes
e processos de abertura e fechamento ocorram sem a intervencao de operador da
aplicacao.

A custddia dupla é realizada via software de gerenciamento em que as validacdes
e processos de abertura e fechamento ocorram com a intervencdo remota de
operador em uma das Unidades de Monitoramento da CAIXA

Quando a forma de operacéo estiver com a opgao de controle simples ativada, a
autorizacao de acesso deve obedecer a seguinte sequéncia:

a. O usuario digita seu cédigo de identificacdo numérica no teclado;

b. O equipamento solicita ao usuario que apresente sua identificacdo biométrica no
sensor (captura da impresséao digital);

c. O equipamento captura a impressao digital do usudrio e a compara com a
impressdao digital cadastrada no sistema;

d. Caso o usuério seja reconhecido e possa acessar o local, a controladora
biométrica deve liberar a fechadura a qual ela controla, caso contrario a
solicitacdo é negada;

e. Todas as ocorréncias devem ser registradas na memoria de eventos da
controladora.
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Quando a forma de operacado estiver com a opcao de dupla custddia ativada, a
controladora deve prever a operacdo nos modos online e offline com a rede
corporativa CAIXA.

Na operacao com dupla custédia no modo online, a autorizagdo de acesso é feita
com a validac&o do operador do sistema na Central de Monitoramento. Neste caso,
a autorizacao de acesso deve obedecer a seguinte sequéncia:

a)

b)

C)

d)

f)

O usuario digita seu cédigo de identificacdo numeérica no teclado;

O equipamento solicita ao usuario que apresente sua identificacdo biométrica
no sensor (impressao digital);

O equipamento captura a impressédo digital do usuario e a compara com a
impressao digital cadastrada,;

Caso o usudrio seja reconhecido e possa acessar o local, a controladora envia
uma mensagem ao microcomputador do operador para aceite, caso contrario
a solicitagdo € negada;

Se o operador do sistema autorizar a entrada a controladora deve liberar a
fechadura a qual ela controla, caso contrario a fechadura permanece fechada;

Todas as ocorréncias devem ser registradas na memoria de eventos da
controladora.

Na operacdo com dupla custodia no modo offline a autorizacéo de acesso também
€ concedida pelo operador na Central de Monitoramento, a partir de contato por
servi¢o 0800 do usuério local, conforme sequéncia a seguir:

a)

b)

c)

d)

f)

9)

O usuario digita seu cédigo de identificacdo numérica no teclado;

O equipamento solicita ao usuario que apresente sua identificacdo biométrica
no sensor (impresséao digital);

O equipamento compara a impressao digital do usuario com a impressao digital
cadastrada;

Caso o0 usuério seja reconhecido e possa acessar o local, a controladora
biométrica apresenta o nimero 0800 a ser contatado e uma senha numérica
no visor, que deve ser informada ao operador da Central de Monitoramento;

A solicitacdo € avaliada pelo operador da Central de Monitoramento que digita
a senha informada na tela do sistema, obtém a contrassenha gerada pelo
préprio sistema e a informa ao usuario;

O usuério digita a contrassenha no teclado da controladora biométrica, que
deve liberar a fechadura a qual ela controla;

As senhas e contrassenhas geradas devem, em qualquer caso, terem validade
de no maximo 10 (dez) minutos;
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h) Enquanto a demanda estiver sendo processada pela Central de
Monitoramento, deverd ser apresentada no visor da controladora a informacao
definida pelo usuério no SICIA.CAIXA,;

i) A controladora deve permitir que o tempo méaximo de ingresso de dados seja
configurado e permaneca na controladora no caso de funcionamento offline;

i) A controladora deve bloquear a segunda operacdo com a mesma finalidade
(abertura ou fechamento);

k) A geracdo de senha e contrassenha em modo offline deve ocorrer sem
necessidade de reinicio ou nova configuracao.

A controladora deve permitir a programacdo horaria de acionamento (janela de
abertura e de fechamento), liberando a validagdo do usuéario unicamente durante os
horarios permitidos.

Fora da janela so sera alertada a Central de Monitoramento em caso de senha de
coacao, ndo exibindo a mensagem anterior.

Cada controladora sera cadastrada no sistema SICIA.CAIXA a partir da Central de
Monitoramento com identificacdo do local controlado, endereco IP e MAC Address,
de forma que a aplicacdo possa verificar por meio de algoritmo de seguranca a
autenticidade das senhas enviadas e gerar as contrassenhas solicitadas.

As senhas geradas pela controladora devem conter, de forma encriptada,
informagfes que permitam identificar de modo inequivoco o local e controladora
biométrica (IP e MAC Address) em que foi gerada, além de informagfes sobre
data/hora do evento com resolucéo de segundos.

A controladora deve permitir que a carga de dados e informacfes dos usuarios seja
feita pelo servidor do sistema através da rede de comunicagdo com total
transparéncia para os usuarios, sem interrupc¢ao do seu funcionamento normal.

Deve permitir a comunicacdo com o servidor do sistema, mesmo que este esteja
instalado em sub rede distinta do local onde esta instalada a controladora.

Devera funcionar através de verificagédo de firewall, sem perda de comunicacao, por
meio de porta disponibilizada pela area de tecnologia da CAIXA.

Deve permitir que a captura da impressao digital de um usuério seja feita no proprio
hardware instalado na Agéncia, sob comunicacdo remota com o servidor da
aplicacdo SICIA e operacdo da equipe da Central de Monitoramento, dispensando
a necessidade de equipamentos adicionais para o cadastramento de usuarios ou
ainda que estes se desloquem de seu local de trabalho.

Os equipamentos devem estar adaptados para fixagdo em paredes de alvenaria ou
a divisérias, com saidas e entradas de cabos de energia e comunicacao pela parte
traseira do equipamento, de modo que nenhum cabo, fios ou conectores fiquem
visiveis ao usuario.
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O equipamento deve possuir relégio de tempo real interno com calendéario perpétuo,
sustentado por bateria longa vida, de forma que se mantenha operante e atualizado
mesmo em caso de falta de energia elétrica por longos periodos.

A memoria do equipamento deve manter todos os registros de ocorréncias até que
a aplicacéo os envie ao servidor da aplicacdo e armazene no banco de dados do
sistema.

A controladora deve ter capacidade de armazenar localmente pelo menos 500
(quinhentos) registros de ocorréncias, e o cadastramento de pelo menos 500
(quinhentos) usuarios.

As entradas de sinal da controladora devem contar com tecnologia de isolamento,
oferecendo imunidade a sinais elétricos espurios ou descargas elétricas vindas de
sensores ou botbes de comando externos. As entradas de sinal devem prever a
conexao de sensores ou sinais de comando do tipo contato seco livres de potencial.

Deve possuir recurso para monitorar o estado de uma porta controlada
(aberta/fechada), bem como detectar as aberturas autorizadas. Todas as
ocorréncias de aberturas e fechamento de porta devem ser registradas na memoéria
de ocorréncias.

Deve possuir entrada para teclado externo ao hardware com leitor biométrico,
sendo que os comandos de abertura de porta realizados por meio desse teclado
devem ser registrados na memoria de ocorréncias.

Todos os eventos devem ser registrados na memoéria de ocorréncias, tais como:
acessos solicitados, acessos realizados, tentativas frustradas de acesso, biometrias
invalidas, horarios proibidos, etc. As ocorréncias devem ser removidas da memoria
a medida que forem recolhidas e validadas pelo servidor do sistema de
monitoramento.

E necessario que servicos e correcdes de ordem tecnoldgica, implantagdes de
novas funcbes e atualizagcdo do firmware da controladora sejam realizados
remotamente pela rede TCP/IP (upgrade remoto).

O hardware de validacdo de senha e biometria deve possuir visor com no minimo
2 (duas) linhas de 16 (dezesseis) caracteres cada, com retro iluminacao (backlight)
na cor azul para apresentacao de textos e informagdes conforme aplicagéo SICIA.
Deve contar com teclado de operagao construido com material resistente e sensivel
ao toque, com caracteristicas que impecam a perda da identificac@o das teclas pelo
desgaste apos longo periodo de uso.

O teclado deve ser aderente a norma ABNT NBR 15250:2005.

O leitor biométrico deve:

a) Ser resistente a arranhdes e permitir rapida captura da impresséo digital;

b) Permitir os métodos de identificacdo (1:N) ou verificagdo (1:1);



L% CAIXA
A, A oAl
4 FEDERAL

6.2.28

6.2.29

6.2.30

6.3

6.3.1

6.3.2

6.3.3

6.3.4

PREGAO ELETRONICO N° 173/2022 — CECOT/RE
licitacoes.re@caixa.qov.br
Pagina 8/18

c) Possuir um ou mais indicadores luminosos que possam sinalizar duas cores
diferentes, para indicar aceite ou rejeicdo, respectivamente;

d) Possuir sinalizacdo sonora para indicar falha ou éxito de registros através de
“beeps” ou da reproducdo de mensagens faladas pré-configuradas, enviadas
pelo computador servidor da aplicacao;

e) Leitor 6tico com geracdo daimagem por emissédo de luz (LE Sensor) ou reflexado
em prisma;

f)  Resolucdo minima de 500 dpi;

g) Produzirimagem da impresséao digital de alta qualidade;

h) Area de captura minima de 18 x 15 mm;

i) Deteccao automatica da presenca do dedo sobre o dispositivo;
i) Capaz de desconsiderar impressoées latentes;

k) Capaz de operar em ambientes externos e internos, independentemente da
luminosidade do ambiente;

[) Capaz de rejeitar dedos falsos de borracha ou silicone;

m) As impressdes digitais capturadas devem usar encriptacdo de dados em 256
bit AES e os templates devem ser aderentes ao padréo 1ISO19794-2, ANSI-378.

O conjunto de equipamentos ofertados deve operar a partir de energia elétrica (110
ou 220VAC) com fonte automatica, imune a ruidos, com filtro para eliminar
transientes oriundos da rede elétrica publica e fonte de alimentag¢éo propria, que
mantenha os dispositivos e periféricos em condi¢des operacionais por até 12 horas.

Dimensfes mecéanicas maximas do hardware de validacdo senha e biometria de
25X15X7 cm ou equivalente a 2.625 cm3, podendo variar em 10% dessa medida.

Permitir a comunicagéo via protocolo SMNP por meio de aplicativo da CAIXA, para
verificacdo do status de funcionamento.

Fechaduras Eletromecéanicas

Deve estar apta a operar com a controladora e demais dispositivos no SICIA.CAIXA
atendendo, no minimo, os requisitos a seguir:

Do tipo solenoide;
Forca de fechamento a partir de 400kgf;

Operar em modo fechado quando energizado, e em modo aberto quando houver a
interrupcdo da energia;
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Possuir sensor de posicdo de porta, permitindo que o mecanismo de travamento
seja acionado somente quando a porta estiver realmente fechada e mantendo o
mecanismo de travamento retraido enquanto a porta estiver aberta;

Possibilitar a instalagdo nas posi¢cbes horizontal ou vertical e garantir que o
mecanismo de travamento e fios fiquem posicionados no lado interno da Unidade;

Fornecida com suportes que auxiliam na instalacdo das fechaduras em portas de
vidro ou madeira com batentes em vidro, estrutura metalica, alvenaria ou madeira,
em qualquer sentido de abertura da porta.

Teclado externo ao hardware biométrico

Deve estar apto a operar com a controladora e demais dispositivos no SICIA.CAIXA
atendendo, no minimo, os requisitos a seguir:

Construido com material resistente e sensivel ao toque, com suporte/caixa
confeccionado com os mesmos materiais e cor do hardware do leitor biométrico;

O teclado deve possuir caracteristicas que impegcam o desgaste das teclas e sua
identificac@o apds longo periodo de uso;

O teclado deve ser aderente a norma ABNT NBR 15250:2005 ou norma mais atual
gue eventualmente a tenha substituido;

O teclado devera funcionar de modo plug and play com a controladora e/ ou demais
equipamentos, ndo necessitando de nenhuma configuracéo ou instalacéo de drive;

Deve ser conectado a controladora e hardware biométrico por meio de cabo UTP.

Cartdao de Memoéria SD Card

CartBes de Memdria do tipo "Secure Digital" (SD);

Memoria ndo volatil, destinado ao uso em dispositivos eletrénicos;

Capacidade minima de armazenamento de 16GB (gigabytes);

Dimenséo padrdo de 32mm x 24mm;

Sera aceito o fornecimento de outros cartdes (micro SD ou mini SD) com seus
respectivos adaptadores e capacidade de armazenamento de 16GB, desde que o
espaco fisico requerido ndo seja maior que as medidas no subitem anterior;

Tipo Classe 10.

Entrega e instalacdo dos equipamentos
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A entrega dos equipamentos nos locais indicados pela CAIXA devera ser efetuada
no prazo de até 20 (vinte) dias corridos, a contar da data de formalizacdo do pedido
pela CAIXA a CONTRATADA.

A instalacdo dos equipamentos nos locais indicados pela CAIXA devera ser
efetuada no prazo de até 10 (dez) dias corridos, a contar da data de entrega dos
equipamentos.

Devem ser entregues com 0s equipamentos 0s manuais do usuario e documentos
em que constem as especificagdes dos insumos, suprimentos e/ou materiais a ser
utilizados.

A instalacdo compreendera a colocacéo dos equipamentos no seu local de destino,
sua desembalagem, montagem, execucdo dos testes de funcionamento e
treinamento dos usuarios da unidade beneficiaria ao final da instalacéo, assim como
durante o periodo da garantia.

Os enderecos para o fornecimento e instalacdo dos equipamentos serdo fornecidos
a(s) empresa(s) pela Unidade de Seguranca da CAIXA por ocasido da definicdo do
cronograma de entrega.

O cronograma trar4 a indicacdo expressa das Unidades existentes, com o
gquantitativo de equipamentos instalados e com a previsao de substituicdo, além de
trazer o quantitativo de fechaduras a ser instalado nas Unidades.

Nos locais em que a aquisicdo do equipamento for para substituicdo de fechadura

existente, a CONTRATADA devera realizar a sua desinstalacéo antes da instalacao
da nova.

Distribuicdo

A guantidade registrada para cada item sera:

ITEM EQUIPAMENTOS
|- NORTE, NORDESTE E
CENTRO OESTE 528
Il - SUDESTE E SUL 688

Garantia dos Equipamentos

Cada equipamento fornecido para a CAIXA devera ter 12 (doze) meses de garantia
de funcionamento, contados a partir da data de sua efetiva instalacéo, incluindo
assisténcia técnica “on site”, compreendendo a substituicdo de pecas,
componentes e acessorios que apresentem defeito durante este periodo, sem
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gualquer 6nus adicional para a CAIXA, obrigando-se a CONTRATADA a manter 0s
equipamentos permanentemente em perfeitas condi¢cdes de funcionamento para a
finalidade a que se destinam, na forma estabelecida neste Termo de Referéncia.

Durante o periodo de garantia, a CONTRATADA compromete-se a substituir, em
até 15 (quinze) dias corridos, 0s equipamentos que apresentarem, em um periodo
de 60 (sessenta) dias corridos, ocorréncias de sucessivos defeitos, conforme
definido abaixo:

a. Situacdo Critica '0": equipamento inoperante. Acima de duas ocorréncias
constatadas.

b. Entende-se como “inoperante” o0 equipamento que ndo consegue
operacionalizar nenhuma das funcionalidades para o qual foi adquirido;

c. Situacao Critica '1": equipamento operando com deficiéncias. Acima de trés
ocorréncias constatadas.

d. Entende-se como “operando com deficiéncias” o equipamento que nao
e. consegue operacionalizar parte das funcionalidades para o qual foi adquirido.

Servi¢os ndo incluidos na garantia

N&o estdo incluidos na garantia fornecida aos equipamentos 0s seguintes
servicos/situacoes:

a) Defeitos, falhas ou danos ocasionados por vandalismo, assim consideradas
aquelas situacdes nas quais ocorre depredacdo do equipamento danificando-o
no todo ou em parte, ou queda de equipamentos, desde que o Relatério de
Atendimento Técnico (RAT) esteja acompanhado do aceite do usuario CAIXA;

b) Defeitos, falhas ou danos ocasionados por trabalhos realizados ou modificactes
implementadas por pessoal ndo pertencente ao quadro de empregados da
CONTRATADA ou de suas subcontratadas;

Todos os outros servigos ndo inclusos no subitem 7.1 estdo cobertos pela garantia
enguanto esta estiver em vigor.

Os defeitos e situacdes mencionados no item 7.1, alineas “a” e “b” acima, deverdo
ser devidamente documentados pelo técnico no documento RAT, que devera
receber aceite de um empregado da CAIXA, mediante assinatura sob carimbo.

O empregado da CAIXA deverd colocar suas observagdes no corpo do RAT, porém
ndo podera recusar-se a assina-lo.

Sendo necesséria a realizagdo dos servigos previstos no item 7.1, esses deverao
ser objeto de orcamento que devera ser encaminhado a CAIXA no prazo maximo
de dois dias Uteis, a contar da data e horario da detec¢cdo da necessidade,
registrados no RAT.
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A execucdo de servico de que trata o item 7.1 pela CONTRATADA somente podera
se dar depois de emitida a autorizacdo da CAIXA, sendo facultado a CAIXA
autorizar a execucdo do referido servico e/ou a substituicdo de pecas com a
contratacdo de outro fornecedor/empresa sem prejuizo da garantia contratual.

Equipe técnica para atendimento a assisténciaon  -site

A CONTRATADA deveré fornecer a CAIXA os dados necessarios para identificacao
dos responsaveis pela assisténcia “on-site” dos equipamentos, inclusive endereco
eletrdnico (e-mail), nimero de telefone fixo e celular.

A CONTRATADA devera informar por escrito sempre que ocorrer exclusdo ou
inclusdo de técnicos para atendimento a CAIXA, encaminhando expediente a
Unidade de Seguranca da CAIXA, informando os dados de identificacdo dos
técnicos que estdo autorizados a executar 0s servi¢cos contratados.

Condicbes de atendimento

Os servicos objeto deste contrato serdo prestados pela CONTRATADA nos
enderecos onde os equipamentos estiverem instalados (sistema “on-site”), no
horario local compreendido entre 08h00 e 18h00, de segunda a sexta-feira, nos dias
Uteis, o que passa a ser denominado como PERIODO NORMAL
DE ATENDIMENTO ou simplesmente pela sigla "PN".

Os chamados para manutencéo corretiva serdo efetuados através de conexao do
sistema de atendimento CAIXA com o sistema de atendimento da CONTRATADA,
on-line, disponivel 5 X 12, estando a CONTRATADA responsavel pelo
desenvolvimento de interface que permita esta integracao, ou a critério da CAIXA,
por meio de telefone, fax ou e-mail, ou efetuados pelas Unidades de Seguranca da
CAIXA e dirigidos diretamente a central de atendimento da CONTRATADA ou outra
empresa, sendo que o numero do chamado deverd ser o0 mesmo gerado pelo
sistema de atendimento da CAIXA.

A CONTRATADA compromete-se a fazer o fechamento dos chamados no instante
da conclusdo do servico, sendo que este fechamento deverd ser executado
diretamente pelo técnico ou pela central de atendimento da CONTRATADA,
mediante interface com o sistema de atendimento da CAIXA ou, em caso de
indisponibilidade de estacdo, o técnico devera contatar a central de atendimento da
CONTRATADA utilizando-se de telefone da Unidade da CAIXA atendida, sempre
através de ligacao telefénica na modalidade DDG.

A CONTRATADA disponibilizara mensalmente, até o 10° (décimo) dia util do més
subsequente, e por meio eletrdnico, relatério estatistico em que estardo
demonstrados os dados relativos aos chamados ocorridos no més, constando
namero de chamados por Unidade da CAIXA, tabela com estatistica do prazo de
atendimento, chamados em que ocorreu a necessidade de apresentacdo de
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orcamento e prazo de solucdo do problema, sendo que outros dados poderéo ser
incluidos no relatorio a critério da CAIXA.

Para os casos em que houver indisponibilidade do sistema de atendimento da
CONTRATADA, esta devera informar os numeros dos telefones, fax e enderecos
eletrbnicos a serem utilizados para a abertura e fechamento dos chamados,
devendo ser disponibilizado nimero de telefone na modalidade DDG, quando a
Central de Atendimento da CONTRATADA se localizar fora da regido abrangida
pelo cédigo de discagem (DDD) da Unidade de Seguranca da CAIXA.

A indisponibilidade do sistema de atendimento da CONTRATADA né&o podera ser
superior a 12 (doze) horas por més, sob pena de aplicacdo de sancdes
administrativas.

A CONTRATADA deverd cumprir rigorosamente 0s prazos para solucdo dos
atendimentos, sob pena de multa, conforme previsto no contrato.

A permanéncia do técnico na Unidade da CAIXA além do Periodo Normal de
Atendimento, para dar continuidade a solucdo de um problema, ndo devera
representar qualquer 6nus adicional & CAIXA.

Durante a vigéncia do contrato, a substituicdo de pecas e/ou de componentes dos
equipamentos objeto deste contrato, que for julgada necessaria pela
CONTRATADA, sera feita sob forma de permuta, sem custo adicional para a
CAIXA.

Na substituicdo de algum componente ou periférico devido & manutengdo, este
deverd ser compativel com as demais partes do equipamento, ndo podendo ser,
em hipétese alguma, de especificacdo inferior a da parte substituida.

Havendo outros equipamentos com problemas na Unidade, quando do atendimento
a um chamado, a CONTRATADA devera efetuar a manutencdo em tais
equipamentos, desde que haja concordancia da Geréncia da Unidade da CAIXA e
nao venha a causar o atraso de outros atendimentos a serem realizados, cabendo
a CAIXA o registro desse chamado na central de atendimento da CONTRATADA.

Para os equipamentos que ndo comprometam ou paralisem o funcionamento da
Unidade da CAIXA, o disposto no paragrafo anterior sera ajustado com a Unidade
da CAIXA usuaria do equipamento.

Assisténcia técnica aos equipamentos

A Unidade de Seguranca da CAIXA, ou outro gestor por ela designado, abrird o
chamado para a CONTRATADA por meio de servigo 0800, fax, ticket em sistema
automético de abertura de chamado ou preferencialmente por pagina WEB ou e-
mail, informando a Unidade da CAIXA solicitante, o modelo e o nimero de série do
equipamento, o problema relatado e o numero do chamado registrado internamente
pelo sistema de atendimento da CAIXA.
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A CONTRATADA seréa acionada exclusivamente pela Unidade de Seguranca da
CAIXA, ou quem ela indicar formalmente.

Quando da chegada do técnico a Unidade solicitante, este devera preencher no
RAT a data e horério de inicio do atendimento.

A prestacdo de servicos assisténcia técnica com substituicdo de pecas dos
equipamentos devera ser efetuada nos locais, datas e horérios estipulados pela
CAIXA, dentro dos prazos contratados, a partir da abertura de chamado técnico
junto & CONTRATADA, durante a vigéncia da garantia dos equipamentos.

Apés a realizacdo da assisténcia técnica, a equipe efetuard testes com os
equipamentos em conjunto com o empregado/prestador CAIXA responsavel pelo
equipamento.

Concluido o servigo, o técnico registrara o problema detectado, os procedimentos
executados, ratificara o codigo do item de servigo informado na abertura do
chamado, a data e horario do término e ao final todos devem assinar a RAT.

Caso o chamado ocorra no final do expediente e ndo tenha sido realizado o teste
de funcionamento, o técnico devera voltar na primeira hora do dia util imediatamente
seguinte, efetuar o teste e fechar o chamado, a menos que haja orientacdo em
contrario do funcionario da unidade da CAIXA, registrado no RAT.

O técnico deixara uma via da RAT em poder do responsavel pelo equipamento para
ser arquivado na Unidade e outra via sera encaminhada, em até 72 (setenta e duas)
horas, a CISEP de vinculacdo para acompanhamento e verifica¢éo.

Procedimentos adotados nos chamados

Preencher todos os campos do RAT referentes ao “Atendimento Técnico”, colher
assinatura e matricula sob carimbo e o “Fechamento” do usuario responsavel pelo
chamado ou pela Unidade da CAIXA.

A CONTRATADA enviarg, em até 72 (setenta e duas) horas Gteis, uma via do RAT
a CAIXA para conferéncia, controle e arquivo.

O RAT nao aprovado pela CAIXA sera devolvido a CONTRATADA para as
correcbes necessarias, com as informacfes que motivaram a sua rejeicao.

Em hipétese alguma os técnicos da CONTRATADA poderao repassar senhas de

acesso fornecidas pela CAIXA, bem como altera-las ou implementa-las sem a
prévia autorizacdo da Unidade de Seguranca da CAIXA.

Prazos de atendimento



L% CAIXA
A, A oAl
4 FEDERAL

14.1

15

15.1

15.2

15.3

15.3.1

PREGAO ELETRONICO N° 173/2022 — CECOT/RE
licitacoes.re@caixa.qov.br
Pagina 15/18

Os prazos de atendimento dos chamados e de execucdo dos servicos serdo
contados da seguinte forma:

a) A efetiva solugdo do chamado deverd ser concluida em dois dias Uteis,
contados a partir do horario de abertura do chamado a CONTRATADA.

b) Para as Unidades existentes com mais de 50 Km distantes das capitais ou dos
municipios com Unidade de Seguranca da CAIXA com malha rodoviaria
pavimentada, sera acrescida ao prazo de solu¢do uma hora para cada 50 Km
ou fracao.

c) Para as Unidades existentes com mais de 50 Km distantes das capitais ou dos
municipios com Unidade de Seguranca da CAIXA sem malha rodoviaria
pavimentada, serdo acrescidas ao prazo de solugéo trés horas para cada 50
km ou fracéo.

d) Entenda-se por hora util o periodo compreendido entre 08h00 e 18h00 do
horario local da localidade da Unidade onde se encontra instalado o
equipamento, em dias Uteis.

e) Para qualquer efeito do contrato, e se necessario, 0 marco zero do municipio
da Unidade de Seguranca da CAIXA sera o parametro inicial para célculo de
distancia até as Unidades da CAIXA atendidas.

f) O técnico devera se deslocar com ferramentas e equipamentos necessarios
para a reparagao e/ou substituicdo de pegas, de forma imediata.

Desinstalagéo, reinstalagédo e mudanca de local

A CAIXA reserva-se o direito de transferir os equipamentos constantes deste
contrato para outras Unidades da CAIXA ou espacos onde exercer suas atividades,
mantida esta contratacdo, sendo obrigatéria por parte da CONTRATADA a
atualizacédo dos dados cadastrais referente as Unidades da CAIXA envolvidas.

Qualquer mudanca de local de instalacdo de equipamentos que venha a implicar
alteracdo de endereco, sera comunicada pela CAIXA & CONTRATADA com
antecedéncia minima de dois dias uteis.

A CAIXA sereserva o direito de desinstalar, remanejar e reinstalar os equipamentos
objeto deste contrato, por meio dos servicos de seus empregados ou de outro
fornecedor, conforme Ihe convier técnica e financeiramente.

Nesse caso, constitui onus da CAIXA fornecer toda a méo-de-obra e material
necessario & embalagem, remocao, desembalagem e colocacdo do equipamento
em seu novo local de instalacéo, inclusive transporte e seguros.
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Relatério de Atendimento Técnico — RAT

A CONTRATADA devera confeccionar o Relatério de Atendimento Técnico — RAT.

O RAT devera ser preenchido em, no minimo, trés vias: uma para a CISEP, outra
para a Unidade da CAIXA atendida e outra para a CONTRATADA.

O RAT serd composto por trés fases de atendimento: “Abertura”, “Atendimento
Técnico” e “Fechamento”.

Os dados da fase de “Abertura” do RAT serdo encaminhados pela Unidade de
abertura do chamado da CAIXA a CONTRATADA.

Os campos da fase de “Atendimento Técnico”, exceto os itens precedidos por (-) e
(=), sdo de preenchimento obrigatério do técnico, antes da apresentacdo do RAT
para “Fechamento” por parte do responsavel na Unidade da CAIXA.

A fase de “Fechamento”, exceto data e horario de conclusdo e assinatura do
técnico, é de preenchimento obrigatério pelo responsavel da Unidade da CAIXA,
sob carimbo.

Alinhamento com a Responsabilidade Social

E exigido do contratado:

- Uso de equipamentos de protecdo coletiva na execucao dos servigos, obediéncia
a legislacdo sobre seguranca e saude no trabalho;

- Nao manutencdo de emprego/ trabalho, de forma direta ou indireta, com menor
de 18 anos de idade em trabalho noturno, perigoso ou insalubre, nem menor de 16
anos de idade em qualquer trabalho, salvo na condi¢do de aprendiz a partir dos 14
anos;

- Nao utilizacéo de trabalho em condi¢cdes degradantes ou em condi¢cdes analogas
a escravidao, bem como néo utilizacao de préticas discriminatérias em razao de
crenca religiosa, raca, cor, sexo, orientacdo sexual, partido politico, classe social,
nacionalidade;

- Observancia da reserva de cargos prevista em lei para pessoas com deficiéncia
ou para reabilitado da previdéncia social, bem como as regras de acessibilidade
previstas na legislacéo;

- Manutencdo de conduta pautada por elevados padrbes de ética e integridade,
capaz de assegurar relacdes sustentaveis, compativeis com a legislacdo e o
interesse publico, observando com rigor as premissas norteadoras de
comportamento estabelecidas no cédigo de conduta do fornecedor CAIXA.
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Seguranca da Informacao

Esta contratacdo possui Grau de Criticidade em Seguranca da Informacao Baixo.

A CONTRATADA deve conhecer e cumprir a Politica de Seguranca e Informacao
da CAIXA, disponibilizada no site da CAIXA
(https://www.caixa.gov.br/Downloads/caixa-governanca/politica-seguranca-
informacao.pdf).

A CONTRATADA deve proteger as informacdes corporativas da CAIXA e de seus
clientes contra acesso, modificagdo, destruicdo ou divulgacdo ndo autorizada,
mantendo a sua confidencialidade.

A CONTRATADA deve garantir que seus empregados e colaboradores tratem de
forma estritamente confidencial todas as informacgdes obtidas durante a prestacéo
dos servicos ou em funcdo deles e somente as utilizem no ambito dos servicos
contratados.

A CONTRATADA deve garantir que seus empregados e colaboradores respeitem
0s ambientes fisicos e demais locais sinalizados como area restrita, cumprindo
todas as definicbes e proibicbes de registros fotogréficos, gravacdes de audio,
video, bem como as restrices de compartilhamento desses materiais em qualquer
midia ou rede social.

A CONTRATADA deve garantir que as praticas de seguranca da informacao por
ela executadas sejam divulgadas e exigidas de todos os componentes de sua
cadeia de suprimento.

A CONTRATADA deve assegurar que os recursos e informacdes da CAIXA
colocados a sua disposicdo sejam utilizados apenas para a finalidade contratada.

A CONTRATADA deve garantir que os sistemas e as informacbes sob sua
responsabilidade estejam adequadamente protegidos.

A CONTRATADA deve cumprir as Leis e hormas que regulamentam a propriedade
intelectual e direitos autorais.

A CONTRATADA deve atender as Leis que regulamentam a atividade da CAIXA e
seu mercado de atuacao.

A CONTRATADA fica ciente de que deve guardar o mais completo e absoluto
SIGILO em relacao as informacdes e dados que tiver conhecimento em razéo do
servico a ser prestado.

A CONTRATADA deve garantir que o(s) seu(s) dirigente(s), empregado(s) e
colaborador(es) com acesso as informacdes da CAIXA assinem o Termo de
Responsabilidade de Seguranca da Informacdo — Exclusivo para Prestador de
Servico, anexo.
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CONTRATADA fica ciente que, por forca da lei, € responsavel civil e criminalmente
pela divulgacdo indevida, descuidada ou incorreta utilizacdo das informacbes
corporativas da CAIXA e de seus clientes, sem prejuizo da responsabilidade por
perdas e danos a que derem causa e das cominac¢des contratuais impostas.

A CONTRATADA deve comunicar imediatamente a CAIXA qualquer
descumprimento as clausulas acima.

A CONTRATADA deve enviar, anualmente, a CONTRATANTE a verséo vigente
do(s) Termo(s) de Responsabilidade de Seguranca da Informagé&o — Exclusivo para
Prestador de Servigo, disponivel no Portal Licitacdes CAIXA, devidamente
assinado(s) por seu(s) dirigente(s), empregados(s) e colaborador(es).

A CONTRATADA deve realizar ou contratar treinamento para seus dirigentes,
empregados e colaboradores, visando a sensibilizacdo e conscientizacdo em
relacdo a seguranca da informacédo e privacidade de dados, abordando no minimo
0 seguinte conteudo:

i. conhecimento da politica de seguranca da informacdo da empresa
CONTRATADA e da CAIXA, mencionada no item 9.1;
ii. uso seguro de informagdes corporativas a que tiver acesso;
iii. protecdo de dados e privacidade — LGPD — direitos do titular dos dados;
iv. protecdo de dados e privacidade — LGPD - responsabilidades do controlador,
operador e do agente de tratamento dos dados;
V. Uso seguro de dispositivos;
Vi. uso seguro de e-mails;
vii. uso seguro de solu¢gbes em nuvem;
viii. uso seguro de redes sociais e comunicadores instantaneos;
ix. adocao da politica de “mesa limpa”, “tela limpa” e “impressora limpa”;
x. formas defensivas contra phishing e smshing;
xi. formas defensivas contra codigos maliciosos recebidos em dispositivos.

O treinamento referido no item 18.16 sera integralmente de responsabilidade da
CONTRATADA, inclusive no que se refere aos custos, podendo ser de forma
presencial ou virtual.

A CONTRATADA deve se adequar as normas e a legislacdo vigente inerentes a
Seguranca da Informacdo relacionadas as atividades da CONTRATANTE,
enguanto empresa publica e instituicdo financeira.

A CONTRATANTE podera exercer o direito de exigir altera¢cdes nos controles de
seguranca da CONTRATADA, a medida que os ambientes externos e internos se
modifiquem.

O nédo atendimento pela CONTRATADA de qualquer requisito de seguranca
definido no presente instrumento contratual, implicar4 na aplicacdo das sancdes
administrativas previstas em contrato.

Assinado de f digital
TEREZA CRISTINA 20 erezn crisTive.

PEREIRA DA COSTA PEREIRA DA COSTA
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